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[bookmark: _Toc505069804]Stappenplan bij vermoeden van een datalek

Onderstaand betreft een protocol van de Hersteld Hervormde gemeente (x.) hoe omgegaan wordt met het vermoeden van een datalek en de vraag of er een melding gedaan moet worden bij de Autoriteit Persoonsgegevens.  

Stap 1: Melding datalek 
Als er het vermoeden is dat er sprake is van een datalek neemt het betreffende gemeentelid contact op met de contactpersoon AVG binnen onze gemeente (naam, email, telefoonnummer).

Stap 2. Vaststellen of er sprake is van een datalek
[bookmark: _GoBack]De contactpersoon AVG doorloopt het stroomschema om vast te stellen of er sprake is van een datalek en of er melding moet worden gedaan bij de Autoriteit Persoonsgegevens. Zie hiervoor ook de website van de Autoriteit Persoonsgegevens. Indien nodig wordt de betrokkene geïnformeerd.


Is er sprake van een inbreuk op de beveiliging?
Zijn er bij de inbreuk persoonsgegevens verloren gegaan?
Kan ik redelijkerwijs uitsluiten dat er persoonsgegevens onrechtmatig zijn verwerkt?
Dit is geen datalek
Dit is geen datalek
Nee
Nee
Ja
Ja
Ja
Nee



Dit is een datalek.		




Dit is een datalek.		

Inbreuk op de beveiliging





Stap 3. Voorkomen datalek en aanpassing beleid  
Geïnventariseerd wordt wat gedaan kan worden om een datalek in de toekomst te voorkomen. Waar nodig wordt het beleid aangepast. 

Stap 4. Bijhouden overzicht datalek
De contactpersoon AVG houdt een overzicht met datalekken binnen de gemeente bij. Per datalek bevat het overzicht feiten en gegevens omtrent de aard van de datalek. 
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